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Am primit un mesaj de la un necunoscut cu
subiect "Plata restanta" ce sa fac?

Daca mesajul este dintr-o sursa necunoscuta, este de forma celui de mai jos, sunt
foarte mari sanse ca arhiva sa contina un virus iar mesajul nu trebuie deschis.

Subject Platd restantd 1:42 PM

To undisclosed-recipients:; ¥

Buna dimineata,

Sper ca tu si familia dvs. sa fiti in stare buna de sanatate in aceste vremuri nebunesti.
Va rugam sa confirmati intarzierea platii, asa cum este evidentiat in documentul atasat, astfel
incat plata sa poata fi facuta imediat.

Multumesc si Salutarn
Maria Barbu
Contabilitate
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Alte indicii ce pot indica prezenta unui fiser malistios sau a unei tentative
de furt de date sunt:

- mesajul include o imagine pe care scrie ca e fiser .PDF dar la accesarea imagini
se deschide o pagina Web iar fisierul ce apare la descarcare este cu o alta extensie

de ex: Plata restanta.7z

- URL-ul deschis la accesarea link-ului sau fiserului este dubios de genul:

https://www.mediafire.com/file/fvd4utum7yvhzm3/Plata_restanta.7z/file

. . To undisclosed-recipients:;
- mesajul este adresat mai multor persoane

- arhiva contine un fisier executabil .exe
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- fisierul nu are o extensie uzuala de tip document .doc, .pdf, .xls, ci extensii mai
ciudate, .iso, .7z, etc

- accesarea fiserului deschide o pagina de browser si se solicita descarcarea unui
fiser

- accesarea fiserului deschide o pagina de browser si se solicita logarea intr-un cont
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